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Поддельные (фейковые) сайты
органов власти в Интернете 

За минувший год выявлено
и заблокировано 7 ресурсов,
которые «копировали» названия
и содержание официальных
ресурсов Правительства Москвы:

• 4 с наличием
«фишингового» контента

• 3 содержали материалы пропаганды, 
направленной
на дискредитацию Вооруженных
Сил Российской Федерации

Злоумышленники использовали данные ресурсы для 
распространения вредоносного ПО, экстремистской и 
недостоверной информации о действиях
ВС РФ в рамках СВО

доменных имен серверов 
управления вредоносным
ПО на внутренних DNS
были заблокированы98



3

Распространение недостоверной информации
на официальных сайтах органов власти

С начала СВО изменились цели атак на сайты органов государственной власти.
Изменились и сценарии таких атак. Наиболее успешные атаки были проведены через «цепочку 
поставщиков»

ДИТ осуществляет координацию действий ОИВ Москвы при выявлении таких инцидентов, взаимодействие
с ФСБ и НКЦКИ. Благодаря выработке дополнительных рекомендаций и требований к сайтам органов власти Москвы удалось 
минимизировать количество подобных инцидентов и их последствий

Размещение
«фейковой» информации 

01
Размещение
экстремистских материалов

02
Размещение материалов, 
порочащих честь
и достоинство граждан

03
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Распространение недостоверной информации
в Интернете от лица органов власти

Дискредитация органов власти – размещение фейковой 
информации, вводящей население в заблуждение

Инструмент для компьютерных атак («фишинговые рассылки» от лица 
ФСТЭК России и НКЦКИ с рекомендациями
и бюллетенями по индикаторам компьютерных атак – вложение 
содержит вредоносное программное обеспечение)

Саботаж работы органов власти (ложный запрос большого количества 
отчетной документации от организаций)

Социальное манипулирование населением (ложные оповещения о 
ракетных атаках, включение стоимости работы средств ПВО в счета по 
ЖКХ, мобилизация, изъятие частной автотехники и т. д.)

• ДИТ предпринимает активные
меры по формированию навыков 
работников ПМ
по выявлению в получаемой 
корреспонденции фишинговых 
писем. 

• Сформирована единая точка приема 
на проверку силами ДИТ 
подозрительных писем
и сообщений. 

• Активное взаимодействие
со всеми федеральными 
ведомствами, заинтересованными
в решении данных проблем. 



mos.ru/dit

Всегда
на связи!


